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Aquest Projecte té en compte aspectes mediambientals:    Sí    No    
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En aquest projecte s’analitza la possibilitat que té el 
RouterBOARD de MikroTik com a eina d’aprenentatge en l’estudi 
de les xarxes de computadors. 
 
Per analitzar aquesta possibilitat s’han realitzat unes 
pràctiques per l’assignatura de INTERNET del departament 
d’Enginyeria Telemàtica, del la titulació del Grau d’Enginyeria 
Informàtica. 
 
En l’informe plantegem els objectius sobre els que estructurem 
el projecte, l’anàlisi del RouterBOARD, la consolidació dels 
coneixements introduïts a la part teòrica, i dotar als alumnes 
amb els coneixements bàsics sobre RouterOS per tal de que 
puguin realitzar futurs treballs utilitzant aquesta eina. No 
obstant, cadascuna de les pràctiques que proposem també té el 
seu propi objectiu específic. 
 
També fem una petita introducció a MikroTiK, i al RouterBOARD 
RB951G 2HnD en particular, que és l’aparell sobre el que 
desenvolupem els guions de les pràctiques en la què centrem el 
gruix del projecte. 
 
Les pràctiques es divideixen en una petita introducció teòrica 
sobre el camp que es tracta a l’exercici i a continuació es 
plantegen una sèrie de qüestions que tot seguit es resolen. 
Els conceptes que es treballen a les pràctiques són els 
següents: Subnnetting, encaminament estàtic, encaminament 
dinàmic, wireless, connexions punt a punt i seguretat, que és 
el gruix del temari de l’assignatura de INTERNET. 
 
També es creen uns petits manuals introductoris de bones 
pràctiques i sobre la utilització del Winbox, que serà l’eina 
escollida per gestionar les configuracions del RouterBOARD. 
 
Finalment acabem amb les conclusions sobre els objectius 
plantejats inicialment i plantejant idees sobre nous possibles 
projectes i/o noves pràctiques que es poden desenvolupar en un 
futur, ja que acabem concloent que el títol del projecte és 
l’encertat i el RouterBOARD és una bona eina didàctica per 
consolidar el conceptes teòrics i posar-los en pràctica. 
 
 
Paraules clau (màxim 10): 
MikroTik RouterBOARD RouterOS RB951G 2HnD 
Pràctiques Winbox Protocols Encaminament 
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En aquest projecte valorarem les possibilitats que té el RouterBOARD de MikroTik com 
a eina d’aprenentatge en l’estudi de les xarxes de computadors. La manera pensada per 
fer aquesta valoració és la de desenvolupar unes pràctiques en la què els o les alumnes 
puguin implementar els coneixements que s’aniran assolint al llarg del curs en les parts 
teòriques de les assignatures de la titulació del Grau d’Enginyeria Informàtica. 
El perquè d’aquest projecte sorgeix de la voluntat que té el departament d’Enginyeria 
Telemàtica (ENTEL) d’oferir una docència més adaptada a les necessitats actuals, ja que 
és tant important l’assimilació del contingut teòric com el fet de saber-lo implementar, i 
la millor manera que s’ha pensat és la de realitzar-ho mitjançant unes pràctiques utilitzant 
una sèrie de routers de la marca MikroTik, RouterBOARD com veurem més endavant, 
que ja estan a disposició del departament. 
RouterBOARD és la divisió hardware de l’empresa MikroTik, que es dedica a la 
fabricació de routers i sistemes sense fils. Aquests estan funcionant amb el sistema 
RouterOS que també és propi de l’empresa i va desenvolupar en primer terme. Tot i que 
les pràctiques les realitzarem en un RouterBOARD, molts cops farem referència al 
RouterOS, inclús veurem una secció dedicada a la implementació d’aquest sistema en un 
equip. 
El RouterOS com veurem és una eina que es pot gestionar de diferents maneres, en aquest 
treball ens centrarem sobretot en la utilització del Winbox com a eina de gestió i 
configuració, aquesta eina és pròpia de MikroTik. Altres eines de gestió són la línia de 
comandaments i l’entorn web. Existeixen varis manuals per realitzar les configuracions 
del router mitjançant la línia de comandaments, però no existeixen manuals específics per 
l’entorn del Winbox. 
El model de MikroTik escollit per desenvolupar les pràctiques és el RouterBOARD 951G 
2HnD. Mitjançant aquest hardware proposarem una sèrie de pràctiques per tal de que els 
o les alumnes puguin implementar tots aquells conceptes apressos a la part teòrica. La 
manera d’estructurar aquestes pràctiques serà la de realitzar una petita introducció teòrica 
prèvia a la realització de l’exercici, per reforçar o complementar el contingut de la part 
teòrica de l’assignatura, també es realitzaran uns manuals introductoris per què els o les 
alumnes es puguin orientar en la utilització de l’eina proposada, el Winbox,  a l’hora de 
realitzar els diferents treballs proposats. 
Tots els conceptes que es plantejaran en aquestes pràctiques s’hauran donat a les classes 
de teoria al llarg del curs, i si hi ha algun concepte que creiem que és molt concret de la 
utilització del tipus de hardware escollit, seran introduïts en els manuals introductoris. 
La finalitat de les pràctiques és la de reforçar i escenificar exemples pràctics i senzills 
d’utilització d’aquests coneixements per tal de comprendre millor el seu funcionament, 
per això finalment plantejarem 6 pràctiques o en cada una d’elles hi haurà contingut i 
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referència a pràctiques anteriors, amb la qual cosa assegurarem que tots els conceptes 
quedin consolidats. Els conceptes que tractarem en aquestes pràctiques seran: 
Subnnetting, encaminament estàtic, encaminament dinàmic, wireless, connexions punt a 






La intenció del projecte no és la de treure tot el profit que aquest RouterBOARD podria 
oferir, ni pretenem realitzar configuracions molt complexes per buscar grans 
demostracions.  
Un dels objectius que busquem és el de valorar si aquest dispositiu, o la sèrie de productes 
de MikroTik són vàlids com a eines didàctiques en l’enginyeria de xarxes. 
Un altre objectiu, és que els o les alumnes reforcin els coneixements apressos a la teoria.  
Un altre dels objectius que busquem és el de introduir el coneixements bàsics de 
funcionament del software RouterOS i del hardware RouterBOARD de cara a futures 
pràctiques més complexes i fins i tot de possibles treballs de recerca o finals de grau. 
Pel què fa al treball específic d’aquest projecte és la de realitzar una sèrie de pràctiques 
per tal de poder assolir aquests primers objectius plantejats, aquestes pràctiques volem 
que siguin didàctiques, introduint els coneixements teòrics a mesura que vagin avançant 
les pràctiques. Volent, també, que tots els coneixements i conceptes introduïts en les 
pràctiques precedents siguin part de pràctiques posteriors en la mesura del què sigui 
possible. 
Busquem crear uns manuals introductoris per tal de que els o les alumnes puguin tenir els 
coneixements bàsics de funcionament del Winbox, eina escollida de gestió del 
RouterBOARD de MikroTik. 
Realitzarem el guió de pràctiques per els o les alumnes, que serà el mateix guió de les 








Mikrotik és una empresa de Letònia, que es va fundar el 1995 per desenvolupar routers i 
sistemes ISP sense fils. Mikrotik ara ofereix hardware i software per la connexió a Internet 
a la majoria dels països del món. 
El 1997 creen el sistema de software RouterOS que proporciona una amplia estabilitat, 
control i flexibilitat per tot tipus de interfícies de dades i enrutaments. 
El 2002 creen el seu propi hardware, i neix la marca RouterBOARD.  
3.1.RouterOS 
 
Mikrotik RouterOS és un software que funciona com un sistema operatiu per convertir 
un PC o una placa RouterBOARD en un router dedicat. El RouterOS, com acabem de dir, 
és un sistema operatiu basat en GNU/Linux que implementa funcionalitats que els NSP 
(Network Service Provider) i ISP (Internet Service Provider) tendeixen a implementar, 
com per exemple BGP, IPv6, OSPF o MPLS. 
El RouterOS és un sistema versàtil, amb un molt bon suport per part de MikroTik, ja sigui 
mitjançant el seu fòrum de internet o la seva Wiki, on es proporciona una amplia varietat 
d’exemples de configuració. 
La venta del producte RouterOS, combinada amb la seva línia de productes hardware 
coneguda com a MikroTik RouterBOARD, està centrada als petits i mitjans proveïdors 
d’accés a internet, que normalment proporcionen accés a banda ample a àrees remotes. 
Des de 2013 existeix la Versió 6 de RouterOS, que és la que segueix vigent. 
3.2.RouterBOARD 
 
Es la divisió Hardware de l’empresa MikroTik. A l’actualitat disposa de gran varietat de 
Routers, switchs, sistemes sense fils, i sistemes sense fils per la llar i la oficina, a preus 
molt econòmics. 
També disposa d’una gran versatilitat a l’hora d’escollir allò que vols adquirir, ja siguin 
productes perfectament acoblats, adaptadors, plaques i caixes per separat. Que et 
permeten un muntatge perfecte del teu propi sistema, podent així obtenir una gran 
personalització del producte final. 












Sistemes Sense Fils 
 
Sistemes sense fils per la llar i la oficina 
 








4. El RouterOS 
 
El RouterOS és el sistema operatiu del Routerboard. Aquest també es pot instal·lar en un 
PC i convertir-lo en un router amb totes les característiques necessàries d’encaminament, 
firewall, gestió d’ample de banda, punt d’accés sense fils … 
Farem una petita introducció de com fer aquesta instal·lació en un PC, ja que pensem que 
aquesta eina pot ser interessant per l’alumne de cara a poder practicar, preparar o fins i 
tot revisar les diferents pràctiques que es proposen en aquest treball. 
De la següent URL http://www.mikrotik.com/download descarreguem de x86 el cd image 
o el disk image per fer la instal·lació. 
 
 
La opció disk image, permet crear en una memòria flash portable, no cal que tingui molta 
capacitat, una configuració que posteriorment es podrà utilitzar sempre que es vulgui 
iniciant l’equip des de aquesta memòria flash. És important remarcar que la instal·lació 
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també va vinculada al equip que s’utilitza, això vol dir que encara que utilitzem una 
memòria flash aquesta en un ordinador sempre haurem d’utilitzar el mateix ordinador. 
Remarcar que la memòria flash es formatarà i perdrà tot el contingut previ. 
En aquest cas però hem creat una màquina virtual i hem fet la instal·lació des de CD. 
Per fer la instal·lació hem seguit els següents passos: 
1. Iniciar el PC des de CD-ROM 
 
2. Un cop iniciat des del CD-ROM escollim els paquets que volem instal·lar, els que 
escollim quedaran marcats amb una X. Per una configuració estàndard es solen 
escollir els paquets que es veuen seleccionats a la següent imatge. Per seleccionar 
ens movem amb les fletxes de direcció i marquem amb la barra d’espai. 
 
3. Un cop seleccionats tots els paquets que volem instal·lar, hem de prémer la tecla 
“i” per iniciar el procés d’instal·lació. En aquest procés apareixeran 2 preguntes: 
Do you want to keep old configuration? [y/n]: 
Vols mantenir la configuració anterior? [y/n]: 




Warning: all data in the disk will be erased! Continue? [y/n]: 
Alerta: tot el contingut del disc serà destruït! Continuem? [y/n]: 
 
Si volem continuar amb la instal·lació a aquesta última pregunta hem de contestar si [y]. 
4. Reiniciem l’equip. 
5. Un cop reiniciat l’equip ja podem identificar-nos. 




6. Un cop que haguem entrat observàrem que ens surt una notificació on ens alerta 
que el nostre sistema no té llicencia i que tenim menys de 24 hores per provar-lo. 
 
7. Un cop arribats en aquest punt ja podem utilitzar, des de qualsevol altre equip amb 
el que tinguem connectivitat física, el Winbox per tal de fer les configuracions 
pertinents. 
És interessant registrar-se a la pàgina de MikroTik, amb el registre tens dret a tenir 





En la següent URL podem veure tots els aspectes relacionats amb el llicenciament i de 
com actualitzar a la llicencia gratuïta http://wiki.mikrotik.com/wiki/Manual:License 
Com podem observar a la imatge següent i tal i com podrem comprovar a les pràctiques 
que veurem posteriorment l’aspecte del Winbox es pràcticament calcat al que trobarem 










5. El RouterBOARD RB951G 2HnD 
 
Es el sistema sobre el que treballarem al llarg d’aquest projecte, el RouterBOARD 
RB951G 2HnD és un punt d’accés sense fils Gigabit SOHO (Small Office and Home 
Office), amb la nova generació de CPU Atheros i una gran potència de processament. 
Estèticament és com qualsevol altre router comercial pensat per la llar o la petita empresa, 
petit i ben acoblat, però amb unes prestacions infinitament superiors a qualsevol altre 
producte d’aquesta gama de preus. 
Disposa de 5 ports Gigabit Ethernet, un port USB 2.0 i amb antenes integrades de  gran 
potència, 2.4GHz, 1000mW 802.11 b/g/n. 
128 MB de memòria RAM i una CPU de 600Mhz. 
Al disposar de 5 port Ethernet i interfície sense fils, ens permetrà poder realitzar molts 
tipus de muntatges diferents i poder definir una sèrie d’exercicis que facin que l’alumne 





En els annexes B i C podem veure la guia d’instal·lació ràpida i garantia i el fullet 
informatiu i en l’annex D el de la configuració inicial i bones pràctiques.  
Un cop s’ha posat en funcionament el Router per primer cop, tal i com indiquem en 
l’annex D, hi ha diverses maneres de realitzar la connexió: 
 Mitjançant la interfície de la línia de comandaments (CLI), via Telnet o SSH. 
 Utilitzant accés web. 
 Utilitzant la utilitat de configuració Winbox. 
CLI 
Command Line Interface (CLI) permet configurar el router utilitzant comandaments de 
text. Existeixen una gran quantitat de comandaments organitzats en un menú de forma 
jeràrquica. 
 
En el següent enllaç es pot trobar el manual amb totes les instruccions per CLI 
http://wiki.mikrotik.com/wiki/Manual:Console 
És la forma de configuració més utilitzada quan es té una base de coneixement sòlida tant 
del producte com dels coneixements que es volen transmetre a la configuració. 
 
WEB 
Si el router està configurat amb la configuració original es pot utilitzar el navegador web 
per connectar-se al router, utilitzant la IP per defecte (en cas de que s’hagi canviat la IP 





En el següent enllaç es pot trobar el manual amb totes les instruccions per configuració 
Web http://wiki.mikrotik.com/wiki/Manual:Webfig 
Com podrem veure la configuració a través de Web i la configuració utilitzant el Winbox 
té les mateixes funcionalitats. 
 
Winbox 
El Winbox és una utilitat que permet l’administració del RouterOS de Mikrotik utilitzant 
una interfície gràfica d’usuari senzilla i ràpida. 
El Winbox permet realitzar pràcticament totes les funcions que podem realitzar amb la 
consola de funcions, excepte alguna configuració avançada o crítica del sistema, com el 
canvi de direcció MAC d’alguna interfície. 
Per instal·lar el Winbox, podem utilitzar el navegador Web, a la imatge següent podem 
veure a la part inferior la icona del Winbox, clicant sobra la icona ens permetrà 
descarregar l’aplicació per tal de poder-la executar. 
 
 
No obstant en la pàgina de MikroTik hi ha l’enllaç per descarregar aquesta eina, a 






6. Objectius de les pràctiques 
 
L’objectiu de les pràctiques que proposarem a continuació és el de posar en pràctica tots 
aquells coneixements adquirits al llarg del curs, en conseqüència estaran molt relacionats 
amb el temari del curs. L’assignatura de Grau d’Enginyeria Informàtica en la què es 
desenvoluparà el projecte és l’assignatura Internet (INTE). 
La distribució de les pràctiques ha estat pensada de tal manera que els coneixements que 
s’aniran adquirint en cada una de les pràctiques seran aplicats en pràctiques posteriors. 
Els camps que treballarem a les pràctiques seran els següents: 
1. Subnetting. 
L’objectiu d’aquesta pràctica és la de familiaritzar els o les alumnes en l’entorn de treball 
per a pràctiques futures, introduint el subnetting (divisió de xarxes, en d’altres més 
petites). 
2. Encaminament estàtic. 
L’objectiu d’aquesta pràctica és la de fer veure perquè són necessaris els encaminaments 
en el routers a l’hora de fer arribar paquets de dades a diferents destinacions i què passa 
si aquests no estan definits correctament. 
3. Encaminament dinàmic (RIP i OSPF). 
L’objectiu d’aquesta pràctica és el de introduir diferents tipus d’encaminaments dinàmics 
(un d’estat de línia i l’altre de vector distància), comprendre el seu funcionament i veure 
quins avantatges tenen respecte a l’encaminament estàtic tractat en la pràctica anterior. 
4. Configuració sense fils. 
L’objectiu d’aquesta pràctica és el de familiaritzar els o les alumnes amb els diferents 
tipus de configuració amb el què es pot configurar la interfície sense fils del 
RouterBOARD i les seves capacitats, que utilitzarem en pràctiques posteriors i  la de 
complementar el coneixement sobre l’estàndard 802.11 sobre el què es sustenta tot el 
sistema sense fils. 
5. Unió de xarxes, redundància i tolerància a errades. 
L’objectiu d’aquesta pràctica és la d’aprofundir en el funcionament del protocol OSPF 
unint dos xarxes amb camins redundats i veure com es comporta aquest tipus de protocol 





6. Connexions punt a punt, Firewall i Proxy. 
L’objectiu d’aquesta pràctica és la de introduir els conceptes de seguretat i gestió del 
tràfic realitzant una connexió segura entre dos punts. Aprofitant aquesta connexió segura 
també introduirem els conceptes de seguretat (Firewall) i gestió de control d’accessos. 
A més a més hem establert un criteri en la realització de les pràctiques en les que 
s’etiquetarà cadascun dels RouterBOARDs  amb un numeració, que condicionarà el 
direccionament de la pràctica de cadascun dels grups, garantint així que els grups puguin 







7.1. Pràctica 1 Subnetting 
  
En aquesta pràctica veurem les funcionalitats bàsiques del RouterBOARD i posarem en 
pràctica els coneixements assolits sobre subnetting. També aconsellem que abans de 




Les adreces IP(v4) són valors numèrics de 32 bits, estructurats en dues parts per facilitar 
la seva gestió i l’encaminament, una part identifica la xarxa i l’altre el Host, Aquests 32 
bits estan distribuïts en 4 grups de 8 bits. 
 
 





Tot i això la ICANN (Internet Corporation for Assigned Names and Numbers) estableix 
un rang d’adreces IP privades (RFC 1918), que només poden ser utilitzades dins d’una 
organització aïllada. Existeixen 3 blocs d’adreces privades: 
 10.0.0.0/8 [10.0.0.0, 10.255.255.255]  1 Bloc Classe A 
 172.16.0.0/12 [172.16.0.0, 172.31.255.255}  16 Blocs Classe B  
 192.168.0.0/16 [192.168.0.0, 192.168.255.255] 256 Blocs Classe C 
Del fet de voler subdividir aquestes xarxes en blocs més petits, per una gestió més eficient 
de l’entorn de xarxes, apareix el subnetting, i l’estructura és la que podem veure a 
continuació. 
 
Per poder identificar en quina subxarxa pertany una adreça, s’aplica una màscara de 
subxarxa. 
 
L’adreça de subxarxa final, s’obté aplicant una AND lògica entre l’adreça i la màscara. 











Connecta el RouterBOARD tal i com es veu a la figura. Descarrega el Winbox i executa 
l’aplicació. Un cop hagis entrat a l’entorn Winbox vés al menú Quick Set, i respon les 
següents preguntes: 
 1.- Identifica les diferents adreces MAC de les diferents interfícies. 
 2.- Identifica la direcció IP i la màscara de subxarxa. 
 3.- Fes subnetting de la xarxa per defecte del router, utilitzant una màscara /28. 
Identifica la direcció de xarxa, la de broadcast, la primera i la última IP de cadascuna de 
les diferents subxarxes que surtin. 
ID Xarxa Màscara Broadcast 1era IP Última IP 
0      
1      
2      
3      
4      
5      
6      
7      
8      
9      
10      
11      
12      
13      
14      
15      
 
 4.- En funció del número de router que tinguis, configura el servidor DHCP entre 
la tercera IP i la última IP de la xarxa que et correspongui. 
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 5.- Configura la LAN/WLAN del teu router amb la primera IP de la teva subxarxa. 
 6.- Configura la WAN del teu router amb la segona IP de la subxarxa anterior que 
coincideixi amb la ID del teu router, i com a gateway la primera disponible d’aquesta 
primera subxarxa. 
 7.- Configura el PC per tal de que agafi la direcció IP de forma automàtica i torna 
a connectar al router a través del Winbox. 
 8.- A través del protocol ARP comprova quina IP t’ha sigut assignada i quina 
adreça MAC té la teva tarja de xarxa. 
 9.- Fes una copia de seguretat de la configuració que has realitzat, i guarda`t una 
copia. 
 10.- Restableix la configuració original del router després d’esborrar del router la 
copia de seguretat que has realitzat. 
 11.- Carrega de nou la copia que t’has fet de la configuració al router i restableix-




7.2. Pràctica 2 Encaminament Estàtic 
 
En aquesta pràctica el que volem veure és com actuen els routers a l’hora d’encaminar els 
paquets des d’un origen A cap a una destinació B o una altre C, seguint un camí concret. 
Cada element d’una xara, quan rep un paquet ha de decidir cap on ha d’enviar aquest 
paquet, o quedar-se’l en cas de que en sigui el receptor.  
En aquesta pràctica ens centrem en l’encaminament estàtic, com veurem en pràctiques 




Per l’encaminament estàtic s’utilitzen taules de rutes, on cada fila defineix una possible 
ruta, on s’indica, l’origen, el destí i el camí a seguir. És d’administració manual i 
l’administrador de l’entorn es l’encarregat de definir les rutes segons convingui. 
Els avantatges de l’encaminament estàtic són: 
- És fàcil de configurar. 
- És segur, ja que només els encaminaments especificats seran utilitzats. 
- No requereix cap ample de banda per enviar actualitzacions. 
El inconvenients però, són els següents: 
- Requereix actualització manual cada cop que la xarxa canvia. 
- S’ha d’afegir manualment cada encaminament a cada equip. 
Un exemple d’encaminament estàtic és la porta d’enllaç o gateway. En aquest cas, més 
concretament és una encaminament estàtic per defecte, que el què fa és enviar tot allò que 
















Realitza el següent muntatge a l’aula i segueix el guió de la pràctica. 
Per realitzar aquesta pràctica és important desactivar el Firewall de l’equip, així com 
desactivar totes les connexions que es tinguin amb altres xarxes, ja siguin sense fils o amb 
targetes de xarxa secundaries. És important també, disposar de permisos d’administració 
de la màquina per tal de poder fer canvis en la configuració de la targeta de xarxa.  
1.- Configura les IP’s dels diferents equips seguint els següents criteris: 
NOTA: En funció de la taula que vàreu omplir a la pràctica 1 configura les IP’s, i apunta-
les en els requadres que hi ha a l’esquema. En la columna Observació indica quina IP del 
rang has d’assignar a cada interfície de xarxa. 
En cas de que sigui necessari com a porta d’enllaç de les interfícies WAN utilitza la 
primera IP del rang de la xarxa. 
 Interfície 
Xarxa 
ID de Xarxa 
IP Observació 
PC1   Última IP de la subxarxa corresponent 
PC2   Última IP de la subxarxa corresponent 
PC3   Última IP de la subxarxa corresponent 
Eth2 - Router N   Primera IP de la subxarxa corresponent 
Eth2 - Router N+1   Primera IP de la subxarxa corresponent 
Eth1 - Router N   Segona IP de la subxarxa corresponent 
Eth1 - Router N+1   Segona IP de la subxarxa corresponent 
 
2.- Configura les IP’s dels PC amb la IP de la taula anterior i de porta d’enllaç utilitza la 





3.- Realitza la configuració del routers utilitzant el Winbox. Un cop finalitzada la 
configuració guarda-la. 
4.- Comprova la connectivitat que existeix entre els dispositius. Mitjançant  el protocol 
ICMP (Ping) des de cadascun dels PC’s i comprova si existeix resposta a cadascuna de 
les IP’s configurades en els apartats anteriors. En el cas de no tenir connectivitat indica 





7.3. Pràctica 3 Encaminament Dinàmic RIP i OSPF 
 
A diferència de la pràctica anterior, en aquesta ens centrarem amb l’encaminament 
dinàmic, concretament amb els protocols RIP i OSPF. Al fet de ser protocols dinàmics 
voldrà dir que no requereix de cap intervenció d’un administrador quan es produeixi algun 




El Protocol RIP 
(Routing information protocol) és un protocol IGP, les característiques principals que 
podríem definir per aquest protocol són: 
- S’utilitza per xarxes mitjanes i petites, menors a 16 salts, la mètrica ens 
indicarà la distància a la que es troba una xarxa. Un cost de 16 suposa que no 
es pot assolir. 
- Utilitza l’algorisme vector distància. 
- És un protocol de convergència lenta. 
- És un protocol robust. 
- No suporta subxarxes. 
- El Protocol de Transport es l’UDP (520). 
- Cada 30” envia tota la taula d’encaminament, les rutes no refrescades són 
eliminades al cap de poc temps. 
El Protocol OSPF  
(Open Shortest Path First) és un protocol d’encaminament dinàmic de gateway interior 
IGP com el RIP, a diferencia del RIP aquí cada node coneix tota la topologia i cost de 
tota l’àrea, i construeix un arbre de camí més curt. 
Les xarxes OSPF s’estructuren en regions o àrees més petites. Hi ha una àrea especial 
anomenada Backbone que forma part de la xarxa central, a la que estan connectades la 
resta de xarxes. Les rutes entre diferents xarxes circulen sempre pel Backbone, i si no es 
pot fer un enllaç directa amb el Backbone se’n pot fer un de virtual. 
Els avantatges d’aquest protocol són: 
- No té límits de salts (hops). 
- Utilitza multicast per enviar les actualitzacions de la informació de rutes. 
- Utilitza estat d’enllaç. 
- Només envia actualitzacions quan hi ha canvis. 





El inconvenients serien:  
- L’ús intensiu de la CPU i la memòria. 
- La complexitat de implementar. 

















1.- Utilitzant el Winbox configura els protocol RIP en els routers i comprova la 
transferència correcte dels encaminaments. Per fer-ho segueix els següents passos: 
 1.1.- Defineix un “bridge” per a cada interfície i assigna-li el rang IP  i el port del 
router que li correspongui segons la imatge. 
1.2.- Configura els equips per assignar IP’s automàtiques en els Rangs 88, 188, 77 
i 177. 
 1.3.- Configura el protocol RIP. 
 1.4.- Canvia els següents valors que trobaràs a RIP Settings, i observa què passa 
amb les rutes quan desconnectes el cable que uneix els dos routers. Què passa quan 
tornem a connectar el cable? 
  Connected Routes Metric: 5 
Update Timer: 00:00:15 
  Timeout Timer: 00:01:30 
  Garbage Timer: 00:01:00 
2.- Modifica la configuració del router per tal de que els encaminaments de les xarxes 







7.4. Pràctica 4 Wireless 
 
El RB951G 2HnD disposa d’una interfícies sense fils, que aprofitarem, tant per veure 
com es configura un router per donar accés a una xarxa externa (generalment internet), 
com per analitzar i estudiar diferents aspectes que en formen part, com la freqüència i els 
tipus d’autenticació i encriptació. 
Introducció teòrica 
 
Descripció General de l’Estàndard sense fil 
 
El RouterOS de Mikrotik permet varis mòduls de ràdio que permeten la comunicació per 
aire a 2.4Ghz i 5GHz, així com preveu un suport complert pels estàndards IEEE 802.11a, 
802.11b, 802.11g i 802.11n. 
 
Estàndards Wireless 
•802.11b –11Mbps, 2.4Ghz 
•802.11g –54Mbps, 2.4Ghz 
•802.11a –54Mbps, 5Ghz 








 11 Canals de 22 Mhz (US) 
 3 Canals sense superposició 
 3 Punts d’accés poden ocupar la mateixa àrea sense interferències 
 
•5Ghz 






  12 Canals de 20 Mhz 
  3 Canals de 40 Mhz 
 
Freqüències Suportades  
•Les targetes Atheros A/B/G   
–Banda 2Ghz: 2192-2539Mhz 
–Banda 5Ghz: 4920-6100Mhz 
•Les targetes Atheros N  
– Banda 2Ghz: 2192-2539Mhz 
– Banda 5Ghz: 4800-6075Mhz 
 
No obstant segons les especificacions del nostre Routerbord, el model RB951G-2HnD 
només disposa de una antena duak integrada amb una potència de 1000mW a 2.4Ghz amb 
IEEE 802.11 b/g/n. També disposa de diferents modes. 
 






Ens permet crear diferents tipus d’encriptació i autenticació. 
L’autenticació ens assegura l’acceptació de les transmissions exclusivament des de la font 
confirmada. 
L’encriptació ens assegura confidencialitat i integritat. 
 
•Autenticació 
–PSK Authentication. És el mecanisme d’autenticació més comú, que 
utilitza un secret que ha d’haver estat compartit prèviament entre les dues parts. 
–EAP Authentication. És un protocol d’autenticació extensible que 
proporcional el mecanisme desitjat, existeixen prop de 40 mètodes EAP diferents. 







–AES (AES-CCM AES amb CTR amb CBC-MAC) 
 AES (Advanced Encryption Standard) és un xifrat de blocs que 
funciona amb una mida fixa de bloc de 128 bits i una mida de clau de 128, 192 o 
256 bits. 
 CTR (Counter) genera el següent bloc keystream mitjançant 
l’encriptació dels valors successius d’un “comptador”. 
 CBC (Cipher Block Chaining) cada bloc de text pla realitza un 
XOR amb el bloc de text xifrat anterior abans de començar a ser xifrat, d’aquesta 
manera cada bloc de text xifrat depèn de tots els blocs de text processats fins aquell 
moment. 
 MAC (Message Authentication Code) permet detectar qualsevol 
canvi en el contingut del missatge. 
 –TKIP (Temporal Key Integrity Protocol) és un protocol de seguretat 
utilitzat en les xarxes IEEE 802.11 sense fils. És l’evolució de l’obsolet protocol 
WEP basat en xifrat de flux RC4. Però a diferència del WEP proporciona barreja 
de claus per paquet, comprovació d’integritat dels missatges i un mecanisme de 
canvi de claus. 









1.- Configura el teu router MikroTik com a punt d’accés per permetre connectar equips 
sense fils. Per fer-ho segueix els passos que s’indiquen a continuació: 
 1.1.- Canvia l’SSID i la identificació del router. 
 1.2.- Configura el router per tal de que doni direccions DHCP del rang intern. 
 1.3.- Configura el Radius. 
 1.4.- Defineix diferents perfils d’autenticació i encriptació i comprova que et pots 
connectar al punt d’accés. 
  PSK – AES 
  PSK – TKIP 
  EAP – AES 
  EAP – TKIP 
Nota: Primer comprova l’autenticació PSK, un cop comprovat elimina del DHCP el 
registre de l’equip amb el què estàs connectant per fer les comprovacions amb el tipus 
d’autenticació EAP. 
 1.5.- Fes variacions en la banda, el canal i la freqüència i comprova els canvis que 
es produeixen en les interfícies connectades. 











Station Bridge AP Bridge
ROUTER NROUTER N+1
 2.1.- Descriu la configuració del router N pas per pas seguint la següent guia. 
2.1.1.- Configura el router com un AP Bridge i el servidor DHCP perquè 
assigni IP’s en aquest Rang. 
2.1.2.- Configura la sortida WAN en mode DHCP per assegurar la sortida 
a internet. 




2.2.- Descriu la configuració del router N+1 pas per pas seguint la següent guia.  
2.2.1.- Configurar el router en mode Station Bridge i connecta’l al Router 
N. 
2.2.2.- Defineix el Rang DHCP per la interfície per tal de que el switch del 
router N+1 assigni IP’s al PC1. 









En aquesta pràctica els conceptes teòrics són els mateixos que els vistos a les pràctiques 
3 i 4, però volem aprofundir més en el concepte d’encaminament dinàmic, ja que és una 
part important en les xarxes de computadors. Per això unirem entre si dos RouterBOARD 
per dos camins (redundància), i veurem com es comporta el protocol OSPF en aquests 
tipus de configuracions. Per realitzar la connexió WDS podem consultar la guia de 























1.- Comença creant un bridge exclusiu per l’enllaç WDS. 
2.-  Detalla com fas la configuració WDS entre els dos routers, creant un punt d’accés en 
mode bridge i l’altre en mode WDS-station. 
3.-  Crea el camí entre els 2 routers utilitzant el bridge-local. 
4.-  Realitza les configuracions necessàries que faltin per acabar de configurar l’esquema. 
5.-  Comprova la connectivitat utilitzant l’eina Ping. 
6.- Indica les MAC address de les interfícies WLAN i WDS dels diferents routers. 
7.- Configura el protocol d’encaminament OSPF per tal del que el PC1 és pugui 
comunicar amb el PC2. 
8.- Quina ruta seguirà el PC1 si fem un Ping cap al PC2, i perquè?. Descriu els salts que 
fa. 
9.- Si simulem una caiguda de la xarxa 10.8.1.0/24, desconnectant el cable, què passa? 
Com es comporten les rutes creades? 
10.- Comprova de nou quina ruta segueix un paquet si l’enviem des del PC2 al PC1. 
11.- Si tornem a connectar el Cable, simulant la restauració del servei, quin comportament 
tenim? Segueix mantenint la mateixa ruta.  
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7.6. Pràctica 6 Connexions PPTP, Firewall i Proxy 
 
En aquesta pràctica simularem la unió de dues xarxes LAN remotes mitjançant dos routers 
Mikrotik, creant una VPN entre ells. Una VPN és un “túnel” per on es pot transportar la 
informació d’una forma segura, ja que els paquets viatgen encriptats, utilitzant un medi 
tan poc segur com Internet. 
Simularem la interconnexió de dues oficines, en la que la seu principal dona servei a una 
seu externa. Per fer-ho configurarem una VPN PPTP gateway-to-gateway. Un cop 
haguem creat la connexió a entre els dos routers, enllaçarem el router de la seu principal 
a una connexió sense fils per donar sortida a internet als equips connectats a la xarxa LAN 
del router de la seu principal. 
Com podrem comprovar els equips de la seu externa no podran navegar per internet. Per 




Point-To-Point Tunneling Protocol (PPTP)  
És un protocol basat en PPP i GRE que permet l’intercanvi de dades d’un client a un 
servidor formant una Virtual Private Network (VPN) a nivell IP a través de INTERNET.  
El punt fort del PPTP és que és àmpliament suportat per multiplataformes.  
No obstant la gran desavantatge que té és el seu propi disseny, que no és del tot segur, ja 
que abans d’establir-se el túnel, l’inici de sessió, l’autenticació i la resta de passos es fan 
mitjançant text pla. 
Firewall 
Un Firewall (tallafocs) és la part d’un sistema o xarxa que està dissenyat per bloquejar els 
accessos no autoritzats, així com permetre aquells que si ho estan. 
Proxy 
És un sistema o programa informàtic, que fa d’intermediari en les peticions de recursos 
que es realitza d’un origen A a un destí C. Per tan si l’origen A vol un recurs del destí C, 
ho farà mitjançant un recurs B (Proxy), i aquest s’encarregarà de fer arribar la petició al 
destí C, amb la qual cosa C no sabrà que la petició original provenia de l’origen A. 
La seva funcionalitat principal és la de proporcionar control d’accés, restringir o prohibir 
cert tipus de tràfic, millorar el rendiment i mantenir l’anonimat. També proporciona 





















1.- Configura les interfícies i el servidor DHCP del Router N i del Router N+1 tal i com 
has fet en les pràctiques anteriors. 
2.- Configura el Router N com a Servidor PPTP seguint els següents passos: 
2.1.- Configura un usuari, un password, el perfil d’encriptació i defineix les direccions 
IP que corresponguin a la pestanya secrets del menú ppp. I assigna amb quina IP es 
connectarà el client PPTP. 
2.2.- Afegeix una interfície PPTP Server. 
2.3.- Habilita els servei PPTP Server. 
2.4.- Afegeix les següents entrades al Firewall. 
2.4.1.- Acceptar el tràfic d’entrada per estats de connexió established. 
2.4.2.- Acceptar el tràfic d’entrada per estats de connexió related. 
2.4.3.- Acceptar el tràfic d’entrada per protocol UDP. 
2.4.4.- Negar el tràfic d’entrada per estats de connexió invàlid. 
2.4.5.- Si existeix l’entrada per defecte de negar tot el tràfic d’entrada per la 
interfície ether1, elimina-la. 
3.- Configura el Router N+1 com a client PPTP seguint els següents passos: 
3.1.- Afegeix una interfície PPTP client del menú ppp. 
3.2.- Afegeix les mateixes entrades al Firewall que el punt 2.4. 
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4.- Afegeix les següents rutes als Routers N i N+1. 
4.1.- Router N: Tot el tràfic amb destí 192.168.7.0/24 per la porta d’enllaç (IP 
assignada al punt 2.1). 
4.2.- Router N+1: Tot el tràfic amb destí 192.168.6.0/24 per la porta d’enllaç 
192.168.6.1. 
5.- Connecta el router N a internet mitjançat la interfície sense fils, com ja has fet en 
pràctiques anteriors. 
6.- Configura el Web Proxy a través del menú IP 
7.- Fes provatures de bloqueig de pàgines web, continguts com fotos o vídeos, bloqueja 









Després de treballar amb el Routerboard, i de plantejar les diferents pràctiques que hem 
vist al llarg d’aquest projecte, podem afirmar sense cap mena de dubte que el Routerboard 
és una molt bona eina de treball per tal de posar en pràctica tant els coneixements adquirits 
com el de desenvolupar nous coneixements. Pensem que seria interessant aprofundir en 
l’estudi no sols del RouterBOARD en concret que hem utilitzat, sinó amb el sistema 
RouterOS per desenvolupar nous treballs.  
En conclusió, crec que hem assolit els objectius que ens havíem plantejat a l’inici del 
projecte: 
 Ajudar els o les alumnes a comprendre millor els conceptes teòrics i saber-los 
aplicar en sistemes reals. 
 La de realitzar unes pràctiques didàctiques que evolucionen seguint els 
coneixements adquirits al llarg del quadrimestre a l’assignatura. Hem pensat que 
6 és un número correcte de pràctiques per tal de que es puguin dividir al llarg d’un 
quadrimestre. 
 Introduir l’alumne en el coneixement del sistema RouterOS de MikroTik. 
Exemples de noves pràctiques que podrien sorgir per desenvolupar en un projecte 
posterior podrien ser: 
 Encaminament OSPF utilitzant topologia d’àrees. 
 Encaminament BGP. 
 El Dude. 
 Desenvolupaments i configuracions mitjançant el software RouterOS 
desenvolupat per MikroTiK. 
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Annex A: Freeradius 
 
A la pàgina web http://freeradius.net/Downloads.html podem trobar l’aplicació. En el 
nostre cas descarreguem la versió FreeRADIUS.net-1.1.7-r0.0.2.exe. 
Executem per instal·lar, i un cop instal·lat ens apareixerà la següent icona. 
 
Clicant amb el botó dret apareixerà el següent menú. 
 
Per la nostre configuració només ens caldrà editar Edit Users i Edit Radius Clients.conf. 




Tal i com veiem a la imatge anterior podem afegir tants usuaris com vulguem seguint el 
següent format: 
Nom d’usuari  User-Password == “paraula” 
 
Com veiem a la figura anterior només hem de indicar en quina xarxa treballa el servidor 
Radius i indicar el secret (paraula que s’utilitzarà per fer la validació entre servidor i 









Quick Setup Guide and Warranty Information 
Connecting 
1. Connect your Internet cable to port 1, 
and LAN computers to ports 2-­­5 
2. Set LAN computer IP configuration to automatic (DHCP) 
3. Wireless AP mode is enabled by default, you can connect to the 
SSID “MikroTik”. Log into your router from your web browser 
by opening 192.168.88.1 in the address bar 
4. Please note that for some units a wireless password is 
configured. It is the unit serial number. You can check this on 
the sticker, serial number is 12 symbols long. 
 
Powering 
The device accepts powering from the power jack or from the first Ethernet port (Passive PoE): 
 
 DC power jack (5.5mm outside and 2mm inside diameter, female, pin positive plug) accepts 8-­­30V DC 
 The first Ethernet port accepts passive Power over Ethernet accepts 8-­­30V DC 
 
Under maximum load, the power consumption of this device is 7W 
 
Booting process 
The device is preinstalled with MikroTik RouterOS software. It can be configured in several ways. 
 
This device doesn't come fitted with a Serial Port connector, so initial connection has to be done via the Ethernet cable.    Connect 
to wireless SSID “MikroTik” and open 192.168.88.1 in your web browser. Username is admin and there is no password. In case IP 
connection is not available, Winbox can be used to connect to the MAC address of the device. More information here: 
http://wiki.mikrotik.com/wiki/First_time_startup 
 
In case you wish to boot the device from network, for example to use MikroTik Netinstall, hold the RESET button of the device 
when starting it until the LED light turns off, and Metal will start to look for Netinstall servers. 
 
In case you wish to boot the device from network, for example to use MikroTik Netinstall, hold the RESET button of the device 
when starting it until the LED light turns off, then release the button and the device will start looking for Netinstall servers. 
 
By default, the device is preconfigured with a simple firewall on the WAN port, this configuration can be viewed when first 
connecting to the Router via Winbox. It will ask whether to keep this configuration or clean it to use your own. LAN/WLAN 
ports have DHCP server enabled. 
 
Extension Slots and Ports 
 Five individual 10/100/1000 Gigabit Ethernet ports, supporting automatic cross/straight cable connection (Auto MDI/X), so you can 
use either straight or cross-­­over cables for connecting to other network devices. The First Ethernet port accepts 8-­­30V DC powering 
from a passive PoE injector. 
 One Integrated Wireless 2.4GHz 802.11b/g/n 2x2 MIMO, Onboard PIF antennas, max gain 2.5dBi 
 One USB 2.0 port 
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Resetting the device 
In case you wish to return the device to its original configuration, you can use the RESET button which is located to the left of the 
Ethernet ports. Hold this button during boot time until LED lights start flashing, then release the button to reset RouterOS 
configuration. You can use this procedure if you have forgotten the password to access the device, or simply wish to return the 
unit to its default configuration state. 
 
Buttons and Jumpers 
 RouterOS reset jumper hole (on the bottom of case, behind one of the rubber feet) – resets RouterOS software to defaults. Must 
short circuit the metallic sides of the hole (with a screwdriver, for example) and boot the device. Hold screwdriver in place until 
RouterOS configuration is cleared. 
 RouterBOOT reset button (RESET, front panel) has two functions: 
 Hold this button during boot time until LED light starts flashing, 
release the button to reset RouterOS configuration (same result as with RouterOS reset hole) 
 Hold this button during boot time longer, until LED turns off, 
then release it to make the RouterBOARD look for Netinstall servers. 
 
Operating System Support 
Currently tested operating system is MikroTik RouterOS starting from version v5. 
 
Copyright and Warranty information 
Copyright MikroTikls SIA. This document contains information protected by copyright law. No part of it may be reproduced or 
transmitted in any form without prior written permission from the copyright holder. RouterBOARD, RouterOS, RouterBOOT 
and MikroTik are trademarks of MikroTikls SIA. All trademarks and registered trademarks appearing in this document are the 
property of their respective holders. 
 
Hardware. MikroTik warrants all RouterBOARD series equipment for the term of twelve (12) months from the shipping date to 
be free of defects in materials and workmanship under normal use and service, except in case of damage caused by mechanical, 
electrical or other accidental or intended damages caused by improper use or due to wind, rain, fire or other acts of nature. 
 
To return failed units to MikroTik, you must perform the following RMA (Return Merchandise Authorization) procedure. Follow 
the instructions below to save time, efforts, avoid costs, and improve the speed of the RMA process. 
 
1. If you have purchased your product from a MikroTik Reseller, please contact the Reseller company regarding all 
warranty and repair issues, the following instructions apply ONLY if you purchased your equipment directly from MikroTik 
in Latvia. 
2. MikroTik does not offer repairs for products that are not covered by warranty. Exceptions can be made for: CCR1016-­­ 
12G, CCR1016-­­12G-­­BU, CCR1036-­­12G-­­4S, RB1100, RB1100AH, RB1100AHx2, RB1200, RB600, RB600A and RB800 as a paid 
service (fees apply). 
3. Out-­­of-­­warranty devices and devices not covered by warranty sent to Mikrotik will be returned to the sender at 
sender's cost. If the customer has not organized return of such rejected devices within 12 months from the day of arrival, 
MikroTik has the right to discard them. 
 
RMA Instructions are located on our webpage here: http://rma.mikrotik.com 
 
This document is provided “as is” without a warranty of any kind, expressed or implied, including, but not limited to, the 
implied warranty of merchantability and fitness for a particular purpose. The manufacturer has made every effort to ensure 
the accuracy of the contents of this document, however, it is possible that it may contain technical inaccuracies, typographical 
or other errors. No liability is assumed for any inaccuracy found in this publication, nor for direct or indirect, incidental, 
consequential or other damages that may result from such an inaccuracy, including, but not limited to, loss of data or profits. 
Please report any inaccuracies found to support@mikrotik.com 
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Federal Communication Commission Interference Statement  
(FCC ID: TV7RB951G-2HND) 
This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to Part 15 of the FCC 
Rules. These limits are designed to provide reasonable protection against harmful interference in a residential installation. 
 
This equipment generates, uses and can radiate radio frequency energy and, if not installed and used in accordance with the 
instructions, may cause harmful interference to radio communications. However, there is no guarantee that interference will 
not occur in a particular installation. If this equipment does cause harmful interference to radio or television reception, which 
can be determined by turning the equipment off and on, the user is encouraged to try to correct the interference by one of the 
following measures: 
 
 Reorient or relocate the receiving antenna. 
 Increase the separation between the equipment and receiver. 
 Connect the equipment into an outlet on a circuit different from that to which the receiver is connected. 
 Consult the dealer or an experienced radio/TV technician for help. 
 
FCC Caution: Any changes or modifications not expressly approved by the party responsible for compliance could void the 
user’s authority to operate this equipment. 
 
This device complies with Part 15 of the FCC Rules. Operation is subject to the following two conditions: (1) This device may 
not cause harmful interference, and (2) this device must accept any interference received, including interference that may 
cause undesired operation. 
 
This device and its antenna must not be co-­­located or operation in conjunction with any other antenna or transmitter. 
 
IMPORTANT: Exposure to Radio Frequency Radiation. 
 
23 cm minimum distance has to be maintained between the antenna and the occupational user and 75 cm to general public. 





CE Declaration of Conformity 
Full Declaration of Conformity (DoC) may be obtained by visiting this web page: http://routerboard.com/doc/ 
 
[EN] English Hereby, MIKROTĪKLS SIA declares that this ROUTERBOARD is in compliance with the essential requirements and other relevant provisions of 
Directive 1999/5/EC. 
[BG] Bulgarian С настоящето, MIKROTĪKLS SIA декларира, че ROUTERBOARD е в съответствие със съществените изисквания и другитеприложими раз-­­ 
поредби на Директива 1999/5/EC. 
[CZ] Czech MIKROTĪKLS SIA tímto prohlašuje, že ROUTERBOARD splňuje základní požadavky a všechna příslušná ustanoveni Směrnice 1999/5/ES. 
[DK] Danish Undertegnede MIKROTĪKLS SIA erklærer herved, at følgende udstyr ROUTERBOARD overholder de væsentlige krav og øvrige relevante krav i 
direktiv 1999/5/EF. 
[DE] German Hiermit erklärt MIKROTĪKLS SIA dass sich das Gerät ROUTERBOARD in Übereinstimmung mit den grundlegenden Anforderungen und den 
übrigen einschlägigen Bestimmungen der Richtlinie 1999/5/EG befindet. 
[EE] Estonian Käesolevaga kinnitab MIKROTĪKLS SIA seadme ROUTERBOARD vastavust direktiivi 1999/5/EÜ põhinõuetele ja nimetatud direktiivist 
tulenevatele teistele asjakohastele sätetele. 
[GR] Greek ΜΕ ΤΗΝ ΠΑΡΟΥΣΑ Ο ΚΑΤΑΣΚΕΥΑΣΤΗΣ MIKROTĪKLS SIA ΔΗΛΩΝΕΙ ΟΤΙ ROUTERBOARD ΣΥΜΜΟΡΦΩΝΕΤΑΙ ΠΡΟΣ ΤΙΣ ΟΥΣΙΩΔΕΙΣ ΑΠΑΙΤΗΣΕΙΣ ΚΑΙ 
ΤΙΣ ΛΟΙΠΕΣ ΣΧΕΤΙΚΕΣ ΔΙΑΤΑΞΕΙΣ ΤΗΣ ΟΔΗΓΙΑΣ 1999/5/ΕΚ 
[ES] Spanish Por la presente, MIKROTĪKLS SIA declara que este ROUTERBOARD cumple con los requisitos esenciales y otras exigencias relevantes de la 
Directiva 1999/5/EC. 
[IT] Italian Con la presente MIKROTĪKLS SIA dichiara che questo ROUTERBOARD è conforme ai requisiti essenziali ed alle altre disposizioni pertinenti 
stabilite dalla direttiva 1999/5/CE. 
[LV] Latvian Ar šo MIKROTĪKLS SIA deklarē, ka ROUTERBOARD atbilst Direktīvas 1999/5/EK būtiskajām prasībām un citiem ar to saistītajiem noteikumiem. 
[LT] Lithuanian Šiuo MIKROTĪKLS SIA deklaruoja, kad šis ROUTERBOARD atitinka esminius reikalavimus ir kitas 1999/5/EB Direktyvos nuostatas 
[HU] Hungarian A MIKROTĪKLS SIA ezzennel kijelenti, hogy a ROUTERBOARD típusú beren-­­dezés teljesíti az alapvető követelményeket és más 1999/5/EK 
irányelvben meghatározott vonatkozó rendelkezéseket. 
[NL] Dutch Hierbij verklaart MIKROTĪKLS SIA dat het toestel l ROUTERBOARD in overeenstemming is met de essentiële eisen en de andere relevante 
bepalin-­­gen van richtlijn 1999/5/EG. 
[PL] Polish Niniejszym MIKROTĪKLS SIA deklaruje że ROUTERBOARD jest zgodny z zasadniczymi wymaganiami i innymi właściwymi postanowieniami 
Dyrektywy  1999/5/EC. 
[PT] Portuguese Eu, MIKROTĪKLS SIA declaro que o ROUTERBOARD cumpre os requisitos essenciais e outras provisões relevantes da Directiva 1999/5/EC. 
[RO] Romanian Prin prezenta, MIKROTĪKLS SIA declară că aparatul ROUTERBOARD este în conformitate cu cerinţele esenţiale şi cu alte prevederi pertinente 
ale Directivei 1999/5/CE.. 
[SK] Slovak MIKROTĪKLS SIA týmto vyhlasuje, že ROUTERBOARD spĺňa základné požiadavky a všetky príslušné ustanovenia Smernice 1999/5/ES. 
[SI] Slovenian MIKROTĪKLS SIA izjavlja, da je ta ROUTERBOARD v skladu z bistvenimi zahtevami in drugimi relevantnimi določili direktive 1999/5/ES. 
[FI] Finish MIKROTĪKLS SIA vakuuttaa täten että ROUTERBOARD tyyppinen laite on direktiivin 1999/5/EY oleellisten vaatimusten ja sitä koskevien 
direktiivin muiden ehtojen mukainen. 
[SE] Swedish Härmed intygar MIKROTĪKLS SIA att denna RouterBOARD är i överensstämmelse med de väsentliga egenskapskrav och övriga relevanta be-­­ 
stämmelser som framgår av direktiv 1999/5/EG. 
[NO] Norwegian MIKROTĪKLS SIA Erklærer herved at ROUTERBOARD er i samsvar med de grunnleggende krav og øvrige relevante krav i direktiv 1999/5/EF. 
 
EN. Instruction manual: Connect the power adapter to turn on the device. Open 192.168.88.1 in your web browser, to configure it. More information on  
http://wiki.mikrotik.com BG. Инструкция: Свържете адаптера на захранване, за да включите устройството. Отворете 192.168.88.1 в уеб браузър, за да 
настроите продукта. Повече информация в http://wiki.mikrotik.com CZ. Návod k použití: Připojte napájecí adaptér k zapnutí přístroje. Otevřete 192.168.88.1 ve 
webovém prohlížeči pro konfiguraci produktu. Více informací najdete v http://wiki.mikrotik.com DK. Instruktionsbog: Tilslut strømadapteren for at tænde for 
enheden. Åbn 192.168.88.1 i en webbrowser til at konfigurere produktet. Mere information i http://wiki.mikrotik.com FR. Mode d'emploi: Connectez l'adaptateur 
d'alimentation pour allumer l'appareil. Ouvrez 192.168.88.1 dans un navigateur Web pour configurer le produit. Plus d'informations dans http://wiki.mikrotik.com DE. 
Bedienungsanleitung: Verbinden Sie das Netzteil, um das Gerät einzuschalten. Öffnen Sie 192.168.88.1 in einem Web-­­ Browser, um das Produkt zu konfigurieren. 
Weitere Informationen im http://wiki.mikrotik.com EE. Kasutusjuhend: Ühendage toiteadapter seadme sisselülitamiseks. Avatud 192.168.88.1 in veebilehitseja 
seadistada toodet. Rohkem teavet http://wiki.mikrotik.com ES. Manual de instrucciones: Conecte el adaptador de alimentación para encender la unidad. Abra 
192.168.88.1 en un navegador web para configurar el producto. Más información en http://wiki.mikrotik.com IT. Manuale di istruzioni: Collegare l'adattatore di 
alimentazione per accendere l'unità. Aprire 192.168.88.1 in un browser Web per configurare il prodotto. Maggiori informazioni in http://wiki.mikrotik.com LV. 
Lietošanas instrukcija: Pievienojiet Strāvas adapteri, lai ieslēgtu ierīci. Atvērt 192.168.88.1 ar interneta pārlūku, lai konfigurētu produktu. Plašāka informācija 
http://wiki.mikrotik.com LT. Naudojimosi instrukcija: Prijunkite maitinimo adapterį įjunkite įrenginį. Į interneto naršyklę 192.168.88.1 Atidarykite galite konfigūruoti 
gaminį. Daugiau informacijos rasite http://wiki.mikrotik.com HU. Használati utasítás: Csatlakoztassa a hálózati adaptert a készülék bekapcsolásához. Megnyitása 
192.168.88.1 egy webböngészőben beállítani a terméket. Több információ http://wiki.mikrotik.com NL. Handleiding: Sluit voedingsadapter aan op het apparaat in te 
schakelen. Open 192.168.88.1 in een webbrowser om het product te configureren. Meer informatie in http://wiki.mikrotik.com PL. Instrukcja obsługi: Podłącz 
adapter zasilania, aby włączyć urządzenie. Otwórz 192.168.88.1 w przeglądarce internetowej, aby skonfigurować urządzenie. Więcej informacji w 
http://wiki.mikrotik.com PT. Manual de instruções: Conecte o adaptador de alimentação para ligar o aparelho. Abra 192.168.88.1 em um navegador da web para 
configurar o produto. Mais informações em  http://wiki.mikrotik.com RO. Instrucțiuni de utilizare: Conectați adaptorul de alimentare pentru a porni aparatul. Deschide 
192.168.88.1 într-­­un browser web pentru a configura produsul. Mai multe informații în http://wiki.mikrotik.com SK. Návod na použitie: Pripojte napájací adaptér k 
zapnutiu prístroja. Otvorte 192.168.88.1 vo webovom prehliadači pre konfiguráciu produktu. Viac informácií nájdete v http://wiki.mikrotik.com SI. Navodila: 
Priključite napajalnik za vklop naprave. Odprite 192.168.88.1 v spletnem brskalniku nastaviti izdelek. Več informacij v http://wiki.mikrotik.com FI.Kayttoohje: Kytke 
virtalahde paalle laitteen.Avaa 192.168.88.1 in selaimen maarittaa tuotteen. Lisaa tietoa http://wiki.mikrotik.com SE.Instruktionsmanual: Anslut natadaptern for 
att sla pa enheten. Oppna 192.168.88.1 i en webblasare for att konfigurera produkten. Mer information pa http://wiki.mikrotik.com NO.Bruksanvisningen:Koble 
Stromadapteren for a sla pa enheten. Apne 192.168.88.1 i en nettleser for a konfigurere produktet. Mer informasjon pa http://wiki.mikrotik.com GR.εγχειρίδιο 
δηγιών: Συνδέστε τον προσαρμογέα τροφοδοσίας για να ενεργοποιήσετε τη μονάδα. Ανοίξτε 192.168.88.1 σε ένα πρόγραμμα περιήγησης στο Web για να 



















Connexió inicial del RouteBOARD: 
1. Connectar el cable de internet al port 1 i els equips de la LAN als port 2-5. 
2. Configurar la tarja de xarxa del PC amb IP automàtica (DHCP). 
3. Per defecte l’AP sense fils del router ve activat, l’SSID és “MikroTik”. Tots els 
routers venen configurats de fàbrica amb la IP 192.168.88.1/24. Podent realitzar 
la connexió a través del nostre navegador web. L’usuari per defecte és admin, 
sense paraula de pas. 
4. En cas de fer la connexió a través de la interfície sense fils, si la unitat ens demana 
una paraula de pas per fer la connexió, molts cops ve configurada per defecte, 
aquesta paraula és el número de sèrie de l’equip al que estiguem connectant. 




El Winbox és una utilitat que permet l’administració del RouterOS de MikroTik utilitzant 
una interfície gràfica d’usuari senzilla i ràpida. 
El Winbox permet realitzar pràcticament totes les funcions que podem realitzar amb la 
consola de funcions, excepte alguna configuració avançada o crítica del sistema, com el 
canvi de direcció MAC d’alguna interfície. 
Per instal·lar el Winbox, podem utilitzar el navegador Web, a la imatge següent podem 
veure a la part inferior la icona del Winbox, clicant sobra la icona ens permetrà 





No obstant en la pàgina de MikroTik hi ha l’enllaç per descarregar aquesta eina, a 
descàrregues dins d’eines i utilitats. http://www.mikrotik.com/download 
Un cop descarregat el Winbox tindrem la opció de fer la connexió al router mitjançant la 
MAC o la IP. Aquesta eina ens ensenyarà tots els equips de MikroTik que estiguin a 
l’abast de la xarxa on estiguem. Si ha trobem més d’un dispositiu haurem de fer la 
connexió al que correspon. 
Per connectar-nos al router només cal introduir la IP o la MAC del router, especificar 
l’usuari i la contrasenya (en el cas que existeixi) i connectar. La recomanació que es fa, 
és la de que sempre que sigui possible realitzar la connexió utilitzant la direcció IP ja que 
és més fiable que no pas la utilització de la MAC. 





El Winbox ha estat dissenyat per a ser intuïtiu, s’han separat les diferents funcionalitat en 
blocs i amb un sistema de menús i barres de treball, que recorda molt els entorns en que 




La interfície consisteix en: 
1. Barra d’eines principal a la part superior on els usuaris poden veure diferents 
camps de informació com l’ús de la CPU i la memòria 
2. Barra de menú de l’esquerra, trobem el llistat de tots els menús i submenús 
disponibles. Aquesta llista pot variar en funció dels paquets instal·lats. Per 
exemple si el paquet IPv6 està desactivat no es mostraran els submenús referents 
a ell. 
3. Àrea de Treball, és la zona on s’obren totes les finestres dels menús. 
4. Barra de títol, mostra informació que permet identificar quin router hem obert, 
amb quina sessió, IP, versió ... seguint el següent format: 
[Nom de l'usuari] @ [IP del router o MAC] ([routerid]) - Winbox [versió ROS] a 
[Model RB] ([plataforma]). 
5. A la part esquerre de la barra d’eines principal es troben les accions de desfer i 
refer, ràpidament els canvis efectuats a la configuració. 
6. A la part dreta, en canvi trobem, l’indicador de consum de recursos del Winbox, 
l’identificador de xifrat de mode segur TLS i la casella de verificació hide 
passwords. Que substitueix tota la informació sensibles (per exemple, 
contrasenyes secretes ppp) amb símbols ‘*’. 
 
 
Àrea de treball i finestres 
El Winbox té una interfície MDI (Multiple Document Interface) que significa que tots els 
menús de configuració en finestra depenent “nen” d’una finestra “pare” es mostren a 




Les finestres secundàries no poden ser arrossegades fora de l’àrea de treball. 
Barra de menú de la finestra nen 
Cada finestra secundaria té la seva pròpia barra d’eines. Tot i que la majoria tenen el 
mateix conjunt de botons. 
  Afegeix - afegir nou element a la llista. 
  Eliminar - eliminar l'element seleccionat de la llista. 
 Activar - permetre element seleccionat. 
(el mateix que Activar comandaments des de la consola) 
  Desactivar - desactivar element seleccionat. 
(el mateix que desactivar comandaments des de la consola)  
  Comentari - afegir o editar comentari. 







En aquest punt introduirem la posada en funcionament bàsica i la forma de fer còpies de 
seguretat, restauració des de còpia, exportar i importar configuracions i com restablir la 
configuració del sistema. 
Posada en hora 
Una de les primeres coses que s’han de comprovar és que l’hora del router sigui la 
correcte, aquesta configuració es pot revisar anant a System, Clock. 
Còpies de seguretat i restauracions del Sistema 
Per tal de gestionar tot el sistema de còpia de seguretat, restauració de la configuració, 
així com l’exportació i importació de les configuracions realitzades, tan presents com 
passades en el router, s’ha d’anar a la opció Files. 
 
Mitjançant els quatre botons que es veuen a la part superior podem realitzar totes les 
accions.  
Còpia de Seguretat 
Si volem realitzar còpia de seguretat del sistema, anant a la opció Backup, ens crearà un 
arxiu .backup, el nom del fitxer inclourà la data i la hora del router. Aquest fet fa important 
el fet de definir prèviament la data i la hora del router. 
Restauració 
Si volem restaurar una còpia de seguretat, només ens hem de col·locar sobre l’arxiu de 
còpia que volem restaurar i clicar sobre la opció Restore. Un cop fet això ens demanarà 





Exportació de fitxer 
Per exportar el fitxer només ens hem de col·locar sobre el fitxer que volem exportar i 
clicar sobre la icona de copia. Després només hem d’enganxar l’arxiu allà on vulguem 
desar-lo. 
Importació del fitxer 
Es el mateix procés que el de exportació però a l’inrevés, hem de copiar l’arxiu des de on 
el tinguem desat i l’enganxem utilitzant la icona d’enganxar. 
Restabliments de la Configuració 
Per tal de deixar el router amb la configuració inicial de fàbrica s’ha d’anar a System, 
Reset Configuration i marcar la opció Do Not Backup. 
En el següent enllaç podem trobar el manual de com fer tots aquest processos mitjançant 






Annex E: Configuració sense fils en el RB951G-2HnD 
 
Per facilitar el desenvolupament de les pràctiques, en aquest annex donem unes quantes 
indicacions de on trobar dins del Winbox, tots aquells elements que seran necessaris al 





















Escanejat i Freqüències d’ús 
 
Les dues eines utilitzen una llista d’escaneig 
La interfície queda desactivada mentre s’utilitzen aquestes eines 
Scan mostra tots els punts d’accés basats en l’estàndar 802.11 








L’snooper ens a serveix per obtenir una visó total de les xarxes wifi en la banda utilitzada. 










Pre-Shared Key (PSK) 
 
Per utilitzar PSK hem d’utilitzar el mode dynamic keys, habilitar WPAx PSK, especificar 
Unicast i Grup Ciphers (tkip, aes ccm) i definir les claus. 
Aquestes claus generades seran utilitzades com a claus d’entrada en sistemes de xifrat. 
 
 
La opció default-forwarding en permet deshabilitar les comunicacions entre clients 






•Seguretat Radius EAP 
–Autenticació EAP Passthroug, cal habilitar el tipus d’autenticacio WPAx 
EAP, es pot habilitar l’autenticació per MAC, i s’ha d’habilitar el client Radius. 
–Autenticació EAP-TLS, cal habilitar el tipus d’autenticacio WPAx EAP, 
configurar la opció TLS si es te previst utilitzar certificat, i finalment importar i 













Per realitzar les proves de servidor radius hem utilitzat el programa freeradius, que és 
gratuït i es pot trobar al següent enllaç http://freeradius.net/Downloads.html la 





És un protocol sense fils patentat per Mikrotik. 
Millora els links sense fils, especialment els rangs més llunyans. 





WDS (Wireless Distribution System) 
Tenim dos tipus de interfície WDS, dinàmica i estàtica. les característiques principals del 
WDS són: 
 Permet crear cobertures sense fils personalitzades utilitzant varis AP, cosa que és 
impossible utilitzant només un únic AP.  
 Permet el pas de paquets d’un AP a un altre, tal com si fos un switch cablejat. 
 Els punts d’accés (AP), han d’utilitzar la mateixa banda, el mateix SSID i operar 
a la mateixa freqüència per poder-se connectar entre si. 
 Un AP (en mode bridge/ap-bridge)  pot connectar per WDS amb: 
 Un altre AP en mode (bridge/ap-bridge). 
 Un AP en mode WDS-slave (adaptació de freqüència). 
 Client en mode station-WDS. 
 S’ha de desactivar el mode DFS (Dynamic Frequency Selection) si hi ha més d’un 
AP en mode bridge/ap-bridge a la xarxa WDS. 
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 La implementació WDS pot ser diferent per cada distribuïdor, amb la qual cosa, 
no tots els dispositius de diferents distribuïdors podran esta connectats a la 
mateixa xarxa WDS. 
 La WDS dinàmica, les interfícies WDS es creen automàticament tan aviat com 
trobin un dispositiu WDS compatible. 
 La WDS estàtica, les interfícies WDS s’han de crear manualment. 
 
 
En aquest tipus d’enllaç un equip ha d’actuar com a Punt d’accés i l’altre com a estació. 
La configuració és molt semblant per els dos nodes però difereix una mica. 






Després anem a la secció wireless per configurar la ràdio que s’utilitzarà en l’enllaç. 
 
A la pestanya wireless tenim varis paràmetres a configurar. A mode escollirem “bridge” 
si l’enllaç es punt a punt o “ap-bridge” si és multipunt. En el camp SSID escollim un nom 
per l’enllaç. Que haurà de ser el mateix per a tots els equips.  
A la pestanya WDS hem d’escollir dinàmic i escollir el bridge creat anteriorment. 
Finalment i si volem per finalitats administratives es pot assignar una direcció IP al bridge 
creat des de el menú IP – Addresses. 
Per el punt d’accés que actuarà en mode estació, hem de repetir els mateixos passos però 
assignat també al bridge creat el port WLAN1 





Al igual que abans si volem podem assignar una IP al bridge creat. 
Al crear-se l’enllaç es pot observar alguna cosa similar a la de la següent figura en el 
costat del punt d’accés. Remarquem que la lletra “R” de l’esquerra de la interfície ens 
indica que la interfície està en funcionament. “Running”. 
 
 
 
 
